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Sil'acces au numérique a révolutionné notre quotidien, des inégalités
persistent chez les personnes les plus agées, les moins diplomées et
les plus modestes. Aujourd’hui, 13 millions de Francais, soit 20 % de la
population, se disent en difficulté avec le numérique, 66 % ont plus de
65 ans'Y,

Utiliser Internet ne suffit pas pour maitriser les fondamentaux du
numérique. Un usager sur trois manque de compétences numériques
de base : la recherche d’information, la communication, ['utilisation
de logiciels et la résolution de problémes.

La mission de ['association AXA Prévention est de développer

la culture de prévention des Francais. Depuis plusieurs années,
l'association est engagée dans la prévention numérique, notamment
en langant en 2013, en partenariat avec les forces de ['ordre, le Permis
Internet pour les enfants de CM2, programme de prévention pour un
bon usage d’Internet. AXA Prévention souhaite aujourd’hui soutenir
Iinitiative du Ministere de la Cohésion des territoires, 'acces au
numeérique pour tous.

Quand on en maitrise les bonnes regles d’usage, le numérique
et Internet peuvent étre de formidables outils au quotidien pour
communiquer, échanger avec ses proches, s’ouvrir au monde,
s’informer, apprendre, et se simplifier la vie.

Afin de faire vos débuts dans le numérique sereinement et en toute
sécurité, nous avons créé ce guide qui vous accompagnera pas a pas.
Nous espérons qu’il vous donnera envie de vous lancer sans crainte !

Bonne lecture !

Clotilde du Fretay
Secrétaire Générale d’AXA Prévention

(1) Source : Ministere de la Cohésion des Territoires
et des Relations avec les Collectivités Territoriales




PAROLE D’EXPERT

Notre experte, Florence Mtar,
Formatrice en numérique pour les séniors
GG
Issue d’une formation scientifique et ayant travaillé plusieurs années
dans le domaine informatique en entreprise, je me suis ensuite lancée a
mon compte dans la formation numérique en m’orientant principalement
vers un public sénior. J’ai étoffé mon expérience en proposant des cours
particuliers en plus des ateliers.

Lorsque l’'association AXA Prévention m’a proposé de participer a ce
guide d’initiation au numérique pour les séniors, j’ai été ravie de pouvoir
partager mon expérience acquise aupres de mes éléves. Je souhaite,

avec ce guide, apporter des conseils de prévention et des connaissances
nécessaires, répondre aux interrogations légitimes afin d’aider les séniors
a entrer dans cet univers en toute sérénité et lutter ainsi contre la fracture

numérique. oo
s

‘B N

Notre société vit un véritable bouleversement avec la révolution
numeérique. Les usages de la vie quotidienne sont métamorphosés,
les actions de la vie courante sont modifiées par ces technologies,
et les relations humaines bousculées par de nouveaux moyens

de communication... Par exemple, effectuer ses démarches
administratives par guichet devient de plus en plus rare.

Or, pour toute une partie de la population qui n’a pas eu la chance
d’étre « tombé dans la marmite » tout petit, ou d’avoir pratiqué
informatique dans sa vie professionnelle, ces inégalités peuvent
provoquer un sentiment d’exclusion : la fracture numérique.

AXA
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13 millions de Francais sont
en difficulté numérique :

O 66 % ont plus de 65 ans.
Les causes de leurs difficultés sont multiples :
manque d’équipement, de compétence, de réseaux®...

Cette situation concerne les personnes agées mais aussi

les personnes peu diplomées ou aux ressources modestes.
Certains jeunes tres a l'aise sur les réseaux sociaux ou

les jeux en ligne le sont beaucoup moins pour faire des
démarches sur Internet ou chercher une information fiable.

17 % des 12-17 ans se sentent
peu ou pas compétents pour 4.'
utiliser un ordinateur, et seul

un quart d’entre eux s’inquiéte

de la protection de leurs
données personnelles®.

Les confinements liés a la crise sanitaire du coronavirus
ont montré l’'urgence a combattre ces inégalités. Mémessi la
population francaise s’est plus équipée numériquement, la
maitrise de ces outils est loin d’étre acquise et sereine pour
un grand nombre de personnes.

(1) Source : Ministere de la Cohésion des Territoires et des Relations avec les Collectivités Territoriales
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« Je ne suis pas équipé », « c’est trop compliqué », « je ne sais pas
faire »... Les raisons de ne pas se lancer sont multiples. Et certaines
appréhensions peuvent rendre difficile l’acces et 'apprentissage.

Il suffit parfois d’un petit coup de pouce pour changer de regard sur
ses capacités et se lancer.

Jen’y comprendsrien ! . o :
J’ai besoin d’étre accompagné.
Je suis nul ! ) ) )
J’ai le droit de ne pas connaitre.

J’ai peur d’étre ridicule !

Je m’entoure de personnes
compétentes et bienveillantes
pour me guider et me former.

C’est trop compliqué, je
n’y arriverai pas ! Chacun se familiarise a son rythme,
en fonction de ses besoins.

J7ai peur d’oublier ! Je prends le temps de noter ce que

j’apprends sur un carnet dédié.

Etsijeprenaisunrisque ? R guide vous apporte des conseils de prévention

simples pour utiliser Internet en toute sécurité.

el Y



Communiquer avec mes proches

M’informer sur les actualités dans
le monde

Etre autonome sur les démarches
administratives par Internet

Avoir accés a mon décompte de sécurité
sociale et de mutuelle

Prendre un RV médical, organiser
une téléconsultation

M’informer sur un futur achat
Me distraire, faire des jeux
Trouver une séance de cinéma

Payer mon employé a domicile
et les charges par le CESU

Avoir accés a mes comptes bancaires

Et tant d’autres encore !

Faire mes comptes, trouver une recette,
regarder des documentaires, faire

des recherches en généalogie...

SN AA
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L’installation

n Comment me lancer ?

E Quel matériel choisir ?

Lachat
Lordinateur
La tablette

Le smartphone

Comment me connecter a Internet ?

Lutilisation

n Jutilise le courrier électronique
Je fais mes recherches sur Internet
E Je communique avec mes proches
Je sécurise mon matériel

EJ Je me connecte a un site

]l 28
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Linstallation

Le numérique peut se définir comme une culture a part entiére,
avec son langage propre, énigmatique pour les non-initiés (smart-
phone, Wifi, site, réseaux, hashtag, Google, cookies...), et ses équi-
pements techniques aux caractéristiques incompréhensibles pour
les novices (Gigaoctet, 5G, mémoire vive, Android, 15 pouces...).

Pas de panique, nul besoin de tout connaitre pour s’équiper !

En revanche, connaitre ses besoins est important. Ce guide va
vous accompagner dans votre réflexion pour trouver ce qui vous
correspond le mieux pour un usage sécurise.

Définition d’Internet : Internet est un immense réseau d’ordinateurs reliés
ensemble, qui permet d’échanger du courrier électronique, d’envoyer des
fichiers (photos, vidéos..), de faire des achats, d’effectuer des démarches
administratives : une véritable porte d’entrée sur le monde entier !

Concretement : De mon ordinateur, je peux par exemple envoyer une photo
sur lordinateur de ma cousine.

/ KRN



Matériel :

Il existe 3 familles de
matériel : 'ordinateur, la
tablette, et le smartphone.

Chacun a ses caractéristiques,
ses avantages et inconvénients
et nécessite un moyen
différent de se connecter

a Internet.

ORDINATEUR

TABLETTE
SMARTPHONE

ONDES WIFI ONDES 4G

CABLE RESEAU

—_— (((?)))

"

() AXA
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Linstallation

Connexion a Internet : il existe
2 moyens de se connecter a
Internet : une box (petite boite
reliée au matériel par un cable
réseau ou par ondes Wifi), et

le réseau mobile (ondes 4G/5G).
Ces connexions sont propo-
sées par des FAIl (Fournisseurs
d’Acces a Internet) et les

opérateurs de téléphonie. Les ondes Wifi et les ondes 4G ou 5G :

Qu’est ce que c’est ?

Ce sont des technologies qui permettent
de relier les appareils informatiques
entre eux sans fil. Par exemple, la box
envoie les informations demandées par
la tablette en utilisant les ondes Wifi. Le
réseau mobile envoie les informations
au smartphone en utilisant les ondes
4G/5G.

En résume:

La tablette Wifi et I'ordinateur
nécessitent une box pour se connecter
a Internet.

La tablette 4G et le smartphone
nécessitent un abonnement

a un réseau mobile.

() AXA
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2 Quel matériel choisir ?

Ou l'acheter ?

Grandes enseignes, hypermarchés,
vendeurs informatiques.

Conselil :

Faites-vous accompagner dans votre
achat par un proche qui vous
conseillera au mieux.

C’est bon pour la planéte !
Pensez aux achats reconditionnés ou d’occasion !

Achat reconditionné : Cela signifie que le produit a été déballé,
un peu utilisé et réparé s’il y avait lieu de le faire. Le vendeur l'a
testé avant de le remettre en vente, et le produit est toujours sous
garantie.

Achat d’occasion : bien conseillé par un tiers, c’est lopportunité de
faire une bonne affaire et d’avoir un matériel plus performant pour
un budget moindre. Il faut bien faire attention a la qualité et

la réputation du vendeur.




Linstallation

Lordinateur

Définition :
C’est une machine électronique composée
d’un écran, d’un clavier, d’une souris et d’une

unité centrale (qui est le moteur qui exécute les
actions).

Relié a Internet par une box, il permet entre
autre d’envoyer du courrier électronique, de
chercher des informations en allant sur des sites
d’administration ou de commerce.

() AXA
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Lordinateur

Relier son PC

alabox:

¥ Soit par un cable électrique
appelé cable réseau

¥ Soit par des ondes : Cest ce
qu’on appelle le Wifi

Avantages

+ C’est ’équipement qui a le
plus grand écran
-+ Ila unvraiclavier

+ On peuty brancher une
«souris », dispositif de
commande tenu dans la
paume de la main, connecté a
lordinateur et dont le déplace-
ment entraine le mouvement
du curseur sur [’écran

+ Il est puissant

Inconvénients
— Il peut se transporter mais il
est lourd et encombrant

— |l est utilisé dans une maison
et a besoin d’avoir une box
Internet a proximité

— Il ne prend pas de photo

£




Linstallation

Budget

Les prix des ordinateurs varient en fonction
de beaucoup de parametres techniques et
vont de 300 a 2000 euros. On peut trouver
des ordinateurs tres corrects aux alentours
de 400 euros.

Astuce pratique:

Choisir un clavier avec un pavé numérique sur le coté, plus agréable
pour travailler avec les chiffres !

Faire appel a un installateur a domicile est une
bonne solution. La plupart des grandes enseignes
qui vendent des ordinateurs proposent ce service. Le
colt de ce service est autour d’une centaine d’euros
et peut parfois donner lieu a une réduction d’impét.

Il existe des ordinateurs a
fonctionnement
simplifié : ces ordinateurs
sont préts a ’emploi,
garantis sans virus, et
leur fonctionnement est
adapté pour étre le plus
simple possible, et
directement concret.




La tablette

Définition :

C’est un « mini » ordinateur, extra plat,
gui n’a ni clavier, ni souris, ni cable.

Elle est tactile, intuitive et induit un
fonctionnement cohérent et simplifié.
Elle nécessite de se connecter a Internet
par onde (Wifi ou 4G) puisqu’elle n’a pas
de cable.

O AXA
@ ‘ ¢ ‘ Prévention 18



L’installation

Il existe 2 sortes de tablette :

La tablette Wifi, qui doit étre a portée d’une box pour se
connecter a Internet par réseau Wifi

La tablette 4G, qui se connecte au réseau Internet par ondes 4G
ou 5G grace a une carte SIM (carte a puce que l’'on insere dans
la tablette) et un abonnement spécifique achetés chez

un opérateur de téléphonie

() AXA
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La tablette

A qui convient-elle ?

La tablette convient a des personnes qui
aiment avoir leur matériel numérique avec
eux, ot qu’elles soient : confortablement
installées dans leur canapé, ou chez des
proches pour leur montrer des photos.

La tablette convient également a des
personnes qui aiment regarder des vidéos,
lire des articles (c’est-a-dire consommer du
contenu).

Elle conviendra moins a des personnes qui
recherchent un outil pour travailler, ou qui
ont déja un ordinateur.

Avantages Inconvénients
-+ Elle est tres facilement — La tablette est moins
transportable (pas de clavier, puissante que 'ordinateur

pas de souris) — On ne peut pas téléphoner

+ Elle permet de prendre des avec
photos avec son appareil

photo intégré — Le clavier est numérique:

il apparait et disparait selon

+ Son écran est grand, et donc les besoins
lisible — Elle n’est pas idéale pour
-+ Elle est tactile : c’est-a-dire créer et produire (des textes,
qu’elle réagit au contact des des photos..), mémesi elle
doigts offre cette possibilité
@ -'.‘ él)'(éé/ention 20




Linstallation

Budget

Le marché des tablettes est stabilisé :

le produit est fiable, la durée de vie est
bonne. On trouve des tablettes de tres

bon rapport qualité-prix entre 250 euros et
400 euros, ce qui correspond aux produits
moyens de gamme des grands fabricants.

Eviter les tablettes premier prix (150 euros
et moins) qui offrent peu de satisfaction.

Un critére important pour choisir sa tablette

L'usage principal de la tablette est la lecture de contenu. Choisissez
une tablette avec un écran de taille correct (10 pouces et plus) et
une tres bonne qualité d’image pour une lecture agréable.

Il existe des tablettes spéciales Sénior : ces tablettes
sont pensées pour des personnes tres éloignées

du monde numérique. Les interfaces sont simpli-
fiées, les explications sont plus claires, et les
applications adaptées.

Attention : toutes les tablettes pour Sénior n’ont pas
la méme qualité, prenez le temps de vous renseigner
et faites vous accompagner par un proche avant
d’effectuer votre achat !

21 @
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Choix du matériel
Le smartphone

Définition :

Littéralement, c’est un « téléphone
intelligent ». C’est un téléphone
portable, avec en plus : un récepteur
GPS, un appareil photo et un acces au

réseau Internet. Il posseéde un écran
tactile et est intuitif.

AA
Prévention 22



Le saviez-vous ?

Le smartphone se connecte au
réseau Internet par ondes 4G/5G
grace a une carte SIM (minuscule
carte a puce que l'on insére dans
le smartphone) et un abonne-
ment mensuel achetés chez un
opérateur de téléphonie.

L’installation

A qui convient-il ?

Le smartphone convient a des personnes qui ont

envie de rester connectées ou qu’elles soient, et qui
souhaitent un appareil tout-en-un : téléphone, appareil
photo, agenda, GPS... Il se glisse facilement dans une
poche, un sac, et permet un acces a Internet partout.

Avantages

+ Son grand avantage est sa
portabilité : il est petit et se
connecte a Internet presque
partout

+ Il permet de prendre des
photos avec son appareil
photo intégré

+ Ila un GPS intégré et permet
de trouver son chemin

23

Inconvénients

— L’écran peut paraitre petit

— Il n’est pasidéal pour
produire du contenu
et travailler dessus

— Il peut créer un sentiment
de dépendance : on ne peut
plus s’en passer et il envahit
nos vies

MR Y
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Budget

Un budget entre 150 et 300 euros suffit

largement pour trouver un smartphone
d’excellent rapport qualité-prix.

Bon a savoir :

Mieux vaut éviter les smartphones offerts avec
des abonnements a des magazines, ou par des
grandes enseignes : ils sont peu qualitatifs et
ne sont pas agréables a utiliser. Ils risquent de
vous dégoliter des smartphones plus qu’autre
chose!

Grace a un abonnement, le smartphone se connecte a des réseaux
4G ou 5G presque partout, pour téléphoner et accéder a Internet.

On profite du Wifi a la maison pour se connecter, c’est plus
économique.




Linstallation

Il existe beaucoup
de smartphones différents

Pour choisir celui qui vous convient le mieux, rendez-vous
chez une enseigne de grande distribution qui propose

des smartphones en démonstration. Testez un smartphone
des principaux modéles 10S (Apple), Android, et smartphone

a interface simplifiée. Demandez-vous, par exemple, comment
passer un appel téléphonique. Celui dont la manipulation
vous parait la plus logique est celui qui vous conviendra

le mieux: a chacun son intuitivité !

25 @
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3

Comment
me connecter
a Internet?

Il existe 2 manieres de
se connecter a Internet:
la box ou le réseau mobile.

La BOX : Il s’agit d’un objet, prété par un FAI
(Fournisseur d’Accés a Internet) a qui l’on paie
un abonnement mensuel.

La box est nécessaire pour connecter a Internet
un ordinateur et/ou une tablette Wifi.

26



L’installation

L’abonnement a une box comprend l’acces a Internet et la
téléphonie fixe, ainsi que des options.

Il existe une multitude d’offres disponibles, avec souvent des
remises intéressantes la premiere année.

Pour choisir 'labonnement le plus adapté a ma situation, il faut
définir mes besoins (et ainsi éviter un surcolt inutile pour des

options que je n’utilise pas).

Mes besoins

m Est-ce que je souhaite 'acces
au bouquet de chaine TV?

m Ai-je besoin d’avoir acces
a Internet dans toute ma
maison ?

m Combien sommes-nous dans
mon foyer a utiliser Internet
en méme temps ?

Mes solutions

m Si oui, je souscris a cette
option

m Sioui, je prends Uoption qui
propose des répéteurs Wifi

m En fonction de la réponse,
je choisis le débit adapté :
quelques centaines de Mbit/s
si je suis seul, a plusieurs
Gbits/s si nous sommes
plusieurs a étre sur Internet en
méme temps

Les répéteurs sont des objets électroniques qui répétent le signal Wifi. Installés
judicieusement, ils permettent d’avoir le Wifi partout dans la maison et pas

seulement a proximité de la box.

Le bit est une unité de mesure de l'information. On parle souvent de MégaBit
(Mbit) et de GigaBit (Gbit). On mesure la vitesse du débit en Bit par seconde.
Pour le comprendre, j'imagine le débit d’eau dans ma maison : ai-je besoin
de boire un verre d’eau de temps en temps, ou ai-je besoin d’un débit plus
important car une personne de mon foyer prend sa douche pendant qu’une
autre arrose les plantes et que la troisieme fait la vaisselle ?

27
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Budget

Un abonnement basique est autour de

30 euros par mois. En cas d’hésitation, mieux
vaut prendre 'abonnement le moins cher : il
est toujours possible de basculer vers I'abon-
nement supérieur si besoin, alors qu’il faut
attendre la fin de la durée d’engagement
pour basculer vers le forfait plus petit.

Bon a savoir :

Je ne sais pas comment faire pour installer tout

ce matériel chez moi ?

Pas de panique ! Il existe de multiples facons de

me faire aider par:

m Un proche compétent

m Des associations de quartier (se renseigner a la
mairie de sa commune)

m Le FAI (Fournisseur d’Accés Internet) qui
propose souvent ce service (payant)

AXA
Prévention 28



L’installation

En réesume:

Lordinateur se connecte a la box par un
cable appelé cable réseau ou par ondes Wifi.
La tablette Wifi se connecte a la box

par ondes Wifi.

Le smartphone peut utiliser de maniére
temporaire la box pour se connecter

a Internet par ondes Wifi.




Le réseau mobile:

Le réseau mobile est nécessaire pour connecter son smartphone

au réseau téléphonique et a Internet, ou sa tablette 4G au réseau

Internet. L'acces a ce réseau est proposé par un opérateur de télé-

phonie. Pour connecter mon smartphone ou ma tablette 4G au

réseau mobile, j’ai besoin de:

m Commander une carte SIM (petite carte a puce a insérer dans le
smartphone)

m Souscrire un abonnement mensuel

Tout se fait avec 'opérateur de téléphonie.

L’abonnement au réseau mobile comprend l’acces a Internet et la
téléphonie mobile.

Pour choisir 'labonnement le plus adapté a ma situation, il faut définir
mes besoins d’utilisation de smartphone:

Mes besoins Mes solutions

m Est-ce je passe beaucoup m Sioui, un petit forfait a 2h d’appels
d’appels téléphoniques?  ne me suffit pas. Mieux vaut prendre
un forfait plus adapté

m Est-ce que je regarde m Sioui, un forfait avec quelques
beaucoup de vidéos, centaines de Mo ne me suffira pas.
consulte souvent Mieux vaut prendre un forfait avec
Internet sur mon smart- lou2Go
phone ?

m Est-ce que j’ai besoin m Sioui, je choisis un forfait bloqué,
d’étre cadré sur ma c’est-a-dire que je ne pourrai pas
consommation ? consommer plus que mon forfait,

et dong, je ne paierai pas de
supplément

AA
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L’installation

Bon a savoir

L’octet est une unité de mesure

de linformation. On parle souvent
des Méga Octets (Mo) et des

Giga Octet (Go). Plus j’utilise les
fonctionnalités Internet de mon
appareil, plus je consomme des octets.

Budget

Les abonnements vont de 2 a 70 euros.

L'engagement minimal est de 1 an sur le forfait. Si l'on
hésite entre 2 forfaits, mieux vaut prendre le moins cher:
opérateur accepte toujours que 'usager passe a un
forfait supérieur, alors qu’il faut attendre la fin de l’enga-
gement minimal avant de passer a un forfait inférieur.

A noter

Les FAI (Fournisseurs d’Acceés

a Internet) sont souvent aussi
des opérateurs de téléphonie.
Ils proposent des offres couplées
box / réseau mobile, qui peuvent
étre intéressantes financierement.

31 @
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J’ai besoin d’une box

J’ai besoin J’ai besoin
d’un réseau Wifi d’un réseau mobile
\|

Ooul

NON

Jelis les Jerelis ce
conseils p.30

pour bien

Jétudie les Jelis les
offres couplées conseils p.27

guide pour
me motiver et
m’équiper !

(box + mobile) pour bien
chez les FAI choisir ma box
avant de faire
mon choix

choisir mon
forfait mobile

o
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L’installation

Bon a savoir :

Les opérateurs de téléphonie proposent également
des packs qui comprennent le smartphone
+’labonnement. Ainsi, on étale le paiement de son
smartphone sur plusieurs mois. Par contre, le choix
smartphone/forfait est plus restreint.

Pensez a bien lire les petites lignes de ce type
de contrat!

() AXA
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L’utilisation

4 Jutilise le courrier
électronique

Le courrier électronique, qu’est ce que c’est ?

C’est un courrier, envoyé par Internet, via une messagerie électro-
nique. Comme dans la vraie vie, j’utilise une boite aux lettres,

une adresse et j’envoie et recois des messages. On utilise souvent
les termes anglais de boite mail, adresse mail et e-mail.

» La boite mail : c’est la boite aux lettres. Elle permet d’écrire,
recevoir et envoyer du courrier sur une autre boite mail

» Ladresse mail : c’est 'adresse. Elle est composée d’une partie
qui m’identifie (de fagon unique), d’un caractere spécial :
l’arobase @, et du nom de votre fournisseur de messagerie.
Par exemple : jean.prevention@gmail.com

» Le-mail : c’est le message que j'envoie (DE :) & un destinataire
(POUR/A:). Je peuxy ajouter des photos, des fichiers

P
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L’utilisation

Exemple
Jean Prévention (’expéditeur) Jeanne Martin recgoit ce mail
envoie un mail a Jeanne Martin sur sa boite aux lettres
(le destinataire). et peut le lire.
mail
7N Z N
i pd
Boite mail de Boite mail de
Jean.prevention@gmail.fr Jeanne.martin37@laposte.net
Bon a savoir :

Créer mon adresse mail est gratuit depuis les plateformes
dédiées (gmail ou yahoo par exemple). Pour cela, j’ai
besoin de trouver mon nom identifiant : le plus souvent
prénom.nom. Mais si je m’appelle Jean Dupont, je risque
d’avoir de la concurrence ! Il faut alors essayer plusieurs
combinaisons possibles, voire un pseudonyme.

J’ai également besoin d’un mot de passe, associé a cette
adresse mail. Je conserve soigneusement mon mot

de passe.

Je me fais aider par un proche pour créer mon adresse
mail et installer ma boite aux lettres.
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A quoi ressemble un mail ?

Prenons ’exemple de Jean Prévention qui écrit

a Jeanne Martin au sujet de ’anniversaire de
Lucie : Jean met le destinataire dans la case
correspondante, remplit le sujet et rédige le corps
du message.

# Rédaction : Anniversaire Lucie - Thunderbird
Fichier Edition Affichage Insérer Format Options Outils Aide

4 Envoyer ‘ Ay Orthographe v @ Sécurité v B Enregistrer v [I]j Joindre |
De Jean.prevention@gmail.com

Pour ‘ jeanne.martin37@laposte.net” destinataire

Sujet ’ Anniversaire Lucie sujet du message

Paragra.. V| Larg.blev M- T T, o B I U A iEIZEE

Ma chére Jeanne,

Corps du message

Je te propose d'organiser une féte pour I'anniversaire de Lucie le
25 janvier prochain. Qu'en dis tu ?

Je t'embrasse

Jean

Une fois le message rédigé, Jean clique sur « Envoyer »
pour faire partir ce message au destinataire dontil a
rigoureusement recopié ’adresse. Et Jeanne Martin
recevra ce message dans sa boite mail et pourra

y répondre.
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L’utilisation

C’est bon pour
la planéte

Méme si on peut difficilement
imaginer qu’un mail émette
autant qu’un camion 38 tonnes
en bilan carbone, celui-ci n’est
pas neutre. Les mails eux aussi
ont leur empreinte carbone!

En moyenne 4g par mail

Donc : je supprime mes mails
lus dont je n’ai plus besoin, et je
pense a vider la corbeille de ma
boite mail.

Recommandation importante :

Mieux vaut avoir 2 adresses mails :

» Une adresse mail, la principale, vous servira pour vos correspon-
dances privées (par exemple, jean.prevention@gmail.com)

» Une seconde adresse mail vous

servira pour vos inscriptions

sur Internet (par exemple, jt.paris.75@gmail.com). Celle-ci
recevra certainement des campagnes promotionnelles,

des newsletters...

Cela évitera a votre boite principale d’étre submergée de courriers
publicitaires, et protégera mieux vos données personnelles et votre

identité

37
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Attention aux mails
frauduleux!

Les escrocs pullulent sur le net : leur but, obtenir nos données
personnelles ou nous soutirer de l'argent.

Un de leurs moyens favoris est de nous envoyer un mail en se
faisant passer pour notre banque, notre fournisseur d’acces
Internet, les forces de l'ordre, une administration ou méme un
ami. Ils nous demandent des informations personnelles, nos
identifiants Internet ou nos informations bancaires.

Cette nouvelle forme d’escroquerie sur Internet a méme

un nom : le phishing (hameconnage).

Comment reconnaitre un mail frauduleux ?

Je regarde 'adresse mail de 'expéditeur. Il s’agit de quelqu’un
dont je n’ai jamais entendu parler, 'adresse mail me semble
douteuse ou inidentifiable : je supprime le mail.

Un inconnu m’envoie un mail me promettant de faire fortune,
d’accroitre mes performances physiques ou toute autre
promesse mirobolante : je supprime le mail.

La facon d’écrire me semble étrange, les phrases ont une dréle
de tournure, cé trufé de fotes d’ortografes : je supprime le mail.

Si j’ai le moindre doute, je contacte la société ou 'lami en direct,
et ne réponds surtout pas par le biais de 'email suspect.
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L’utilisation

Je fais une recherche
sur Internet

De la meilleure recette de gigot d’agneau a

la météo en Finlande, du DVD de « Autant en
emporte le vent » aux derniers communiqués
politiques, on trouve TOUT, vraiment TOUT, et
bien plus encore, sur Internet !

Internet permet d’aller visiter des endroits comme des magasins de
vétements, des offices de tourisme, des librairies, des administra-
tions ou encore des encyclopédies... Chacun de ces lieux s’appelle
un site et est défini par une adresse unique et un peu

barbare du type https://Www.XXXXXXXXXX.

C’est ce qu’on appelle ’adresse URL dans le jargon informatique.

Pas de panique ! Nul besoin de se rappeler ces droles d’écritures.
Pour trouver une information sur Internet, on va utiliser un moteur
de recherche et des mots-clés.

() AXA
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Le moteur de recherche est lui-méme un site qui
collecte plein d’informations sur tout Internet, et
permet de trouver les résultats adéquats a une
recherche. Il en existe plusieurs. Parmi eux :

Google, le plus populaire
Bing, proposé par Microsoft @
Safari, proposé par Apple \

DuckDuckGo, respectueux de la vie privée
et qui ne collecte pas vos données

Ecosia, moteur de recherche écologique qui utilise
une partie de ses profits pour planter des arbres

A noter

Les mots clés sont des mots perti-
nents judicieusement choisis pour
définir ma recherche. Plus les
mots clés sont précis, meilleurs
sont les résultats proposés.

Comment faire une recherche ?
m Aller sur le moteur de recherche
m Taper les mots-clés choisis

m Lancer la recherche

m Consulter la liste de sites correspondants a la recherche, en
choisir un et le consulter
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L’utilisation

Concrétement : j’ai fait une tache de sauce sur mon chemisier
en soie et souhaite trouver une astuce pour le détacher.

Je vais sur un moteur de recherche.

Je tape les mots-clés « chemiser soie tache sauce ».

Google

chemisier soie tache sauce X

-L-

Recherche Google J'ai de la chance

Une fois mes mots-clés inscrits, je lance la recherche en cliquant
sur le bouton approprié (la touche « entrer » de mon clavier).
Et la page des résultats s’affiche.

chemisier soie tache sauce x LA Q

2 Tous < Shopping [@ Images @ Actualités (3 Vidéos i Plus Outils

Environ 264 000 résultats (0.36 secondes)

Tamponnez la tache de sauce tomate avec un linge imbibé d'eau tiéde additionnée de
quelques gouttes d'ammoniaque. Appliquez de la glycérine sur la tache. Faites penétrer
puis laissez agir un quart d'heure. Rincez a I'eau chaude. 22 juil. 2021

https://www.toutpratique.com > 5679-comment-enlever-u

Comment enlever une tache sur la soie - Tout pratique

@ A propos des extraits optimisés - Wl Commentaires

https://nettoyer-une-tache.ooreka.fr > fiche > voir > nett v

Nettoyer une tache sur de la soie - Ooreka
Pour retirer une tache d'huile mécanique sur un chemisier en soie Pour enlever une trace
de sauce au curry sur de la soie : tamponnez sur la tache un

https://www.labelleadresse.com > > Enlever une tache ~

Comment enlever une tache sur de la soie - Linge - La Belle ...
On vous partage quelques astuces pour nettoyer gifférentes taches sur la soie tout en prenant

soin de ce textile délicat
41 @
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Je consulte la liste des sites que le moteur de recherche

a trouvés, j’en choisis un et clique dessus pour aller le
consulter. Le lien Internet est la ligne bleue visible dans le
résultat de recherche : en cliquant dessus, je vais étre en-
voyé vers le site correspondant et je pourrai lire les infor-
mations données par le site.

Comment reconnaitre si un site est fiable ?

Je regarde sur mon écran, en haut. Il y a un rectangle blanc dans
lequel sont marquées de drbles d’écriture : Padresse URL. Je
regarde a gauche et dois voir 2 informations :

y N

O Un cadenas : cela signifie que le site a été controlé.

» La mention « https » avec le « s » comme Sécurisé.

Ces deux informations assurent une bonne fiabilité. Sij’ai un doute,
je tape «avis » + le nom du site dans un moteur de recherche. Cela
me donnera également des avis d’utilisateurs et m’aidera a me faire
une opinion.

P
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L’utilisation

Les données personnelles et la vie privée,

quels impacts ?

Prenons un exemple : je fais une recherche pour partir en voyage au
Royaume-Uni. Dans les jours qui suivent, je suis assailli de publicités sur de
fabuleux hotels a Londres, sur des prix imbattables de billet d’avion pour
aller en Ecosse, etc..

Coincidence 7 Que nenni | Mes recherches ont été enregistrées (par des
fichiers « espions » qu'on appelle cookies) et revendues a des partenaires
commerciaux qui peuvent ainsi me proposer des produits ciblés. Ces publi-
cités peuvent paraitre trés judicieuses, ou au contraire, agacer fortement.

La CNIL (Commission Nationale de l'Informatique et des Libertés) veille

sur la protection de notre vie privée et nos données personnelles. Elle est a
lorigine de 'application de l'article 82 de la loi Informatique et Liberté qui
oblige chaque site a demander a tout internaute son consentement ou refus
a personnaliser le contenu et le ciblage publicitaire.

Voila pourquoi chaque fois que je vais sur un site, je dois dire sij’autorise ou
refuse les cookies.

m J’ai des enfants a la maison

Certains moteurs de recherche, comme Google ou Microsoft Bing,
” proposent une fonctionnalité qui filtre les résultats de recherche et

exclut les sites réservés aux adultes : cette fonctionnalité s’appelle

u SafeSearch.

Je me fais aider par un proche pour l'activer et éviter que des images
viennent heurter la sensibilité des enfants dont j’ai la responsabilité.
Méme si ce filtre n’est malheureusement pas fiable a 100 %, il vise

a éliminer bon nombre de sites non appropriés. Il est également
indispensable d’installer le contrble parental pour sécuriser l'utili-
sation d’Internet par un enfant. Les fournisseurs d’accés a Internet
ont l'obligation de fournir a leurs abonnés une solution dans ce
domaine. La aussi faites-vous aider par un proche pour l'installation.

Bien siir, rien ne vaut la vigilance et la présence d’un adulte aux
cotés d’un enfant devant Internet.

o ol
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Un exemple de site utile :
Mon espace santé

Ce service public, déployé depuis le 3 février 2022,

est un dossier médical numérique : il est créé pour
chaque assuré de ’Assurance Maladie, et c’est a chaque
assuré de l’activer (ou de s’y opposer). Cet espace
centralise toutes les informations médicales de l’assuré.
Ces données sont protégées par ’Assurance Maladie.

Concretement, comment cela se passe ?

L’Assurance Maladie va envoyer a chacun de ses assurés un code
d’activation, par mail ou par courrier postal.

Une fois ce code recu, je me munis de :

ma carte vitale ES%QC?

ce code SANTE

un ordinateur connecté a Internet

Je me rends sur le site monespacesante.fr et je clique sur
« Activer mon espace santé ». Et je me laisse guider par
les indications données.

A noter

J'aila possibilité de me rendre a

un guichet de proximité France
Services pour me faire aider pour
I'activation de Mon Espace Santé.
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L’utilisation

Quels documents trouve-t-on dans Mon Espace Santé ?

Les ordonnances, les comptes-rendus d’hospitalisation, les résultats de
biologie, les radios, le carnet vaccinal...

Qui ajoute les documents dans Mon Espace Santé ?

Moi-méme et les professionnels de santé concernés. Je peux retracer mon
historique médical en ajoutant les informations que je souhaite : traite-
ments, vaccinations, antécédents médicaux, hospitalisations passées,
allergies...

Mon Espace Santé sera donc enrichi au fur et a mesure des années.

Qui a accés a Mon Espace Santé ?

Seuls les professionnels de santé que j’autorise et moi ont accés a
Mon Espace Santé.

De plus, je peux choisir qui voit chaque document : le praticien
concerné et moi, ou tous mes professionnels de santé et moi.

Par exemple, je peux choisir de montrer ma radio du poumon a tous
les professionnels ayant accés a Mon Espace Santé, y compris mon
médecin traitant, ou alors je limite 'acces a cette radio au
radiologue qui l'a effectuée.

Bon a savoir :

Les personnes ayant eu un DMP (Dossier
Médical Partagé) retrouveront toutes leurs
données sur leur Espace Santé.

() AXA
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L’utilisation

2 éléments techniques indispensables
a connaitre pour communiquer :

La caméra Le micro
Souvent intégrée au mateériel : Intégré au mateériel.
C’est ce petit rond que l'on voit

, Je peux augmenter ou baisser
au dessus des écrans. le son. ‘))+ ‘))_

Une fois la conversation lancée,
je peux l'activer (un voyant
lumineux a coté de la caméra
s’allume) ou la désactiver en
cliguant sur l'icone (le petit
dessin qui la représente).

Une fois la conversation lancée,
je peux l'activer ou le désactiver
en cliquant sur l'icone.

Un peu de vocabulaire pour se repérer
dans la communication numérique :

Un appel visio (ou une visio) est un appel ot l'on se voit
et s’entend.

Les messages vocaux (ou vocaux) sont des messages
enregistrés que mon interlocuteur peut écouter quand
il le souhaite.

Un chat (prononcer tchat) est une succession de messages
courts et instantanés. Tres prisé des adolescents.

() AXA
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Comment faire ? Je suis perdu!

Pas de panique ! Il existe des tas d’outils pour
communiquer. Et Uutilisation devient de plus en
plus simple.

Ce guide va décrire les outils les plus utilisés en
matiere de communication numérique. Il en existe
une multitude d’autres !

6:00 PM alll = (=

« @) HELEN L

Hello, si je viens a 16 h,
cateva?

JUS
&

Hello, Fonctionne sur les smartphones

oui ca me semble bien

o
| .
- » Envoyer et recevoir des photos

» Envoyer et recevoir
des messages écrits
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L’utilisation

(B WHATSAPP

Fonctionne sur les smartphones

Je peux:

» Envoyer et recevoir des photos

» Envoyer et écouter des messages vocaux
» Envoyer et lire des messages écrits

» Téléphoner (vocal ou visio)

Je peux:
» Communiquer avec un seul interlocuteur
» Communiquer avec un groupe de personne

Je demande a un proche de m’installer cette application sur
mon smartphone, et de me montrer comment Whatsapp
fonctionne. Lutilisation est tres simple.

a0 k]
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Hi,how are you? | hape you had a good weekend. Do you have an agenda
for the meeting?

someonr@




L’utilisation

6 skyee

Fonctionne sur tous types de support

Je dois télécharger Skype sur mon matériel. Je me fais aider
par un proche,

Je suis identifié par mon adresse mail. Etj’identifie mes
interlocuteurs egalement par leur mail. Je peux passer
des appels audio et vidéo, envoyer des messages écrits.

Astuce appel visio : c’est plus agréable pour mes interlocuteurs si j’évite
de bouger ma tablette ou mon smartphone pendant la communication
pour ne pas donner le mal de mer a ceux qui me regardent !

() AXA
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Conseils pour communiquer en sécurité :

» Jene communique qu’avec des interlocuteurs que je
connais physiquement. Je ne réponds pas a un inconnu

» Je favorise les outils qui cryptent mes communications.
Tous les outils pour communiquer avec mes proches cités
dans ce guide utilisent des techniques de chiffrement
des messages, c’est-a-dire que seuls mon interlocuteur et
moi-méme pouvons lire ces messages. Seuls les SMS ne
sont pas chiffrés et donc moins sécurisés

» Je n’envoie pas de données confidentielles par message

Important

A de rares exceptions
prés, ces communications
sont gratuites ! Qu’elles
soient avec ma voisine ou
mon petit neveu au Chili,
cela ne me colite rien. En
fait, la communication
utilise Internet. Payant
déja ’abonnement a
Internet (via ma box ou
mon forfait), je n’ai pas de
surcolit supplémentaire
pour ces appels.
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Dans quels cas ces communications sont payantes ?

» Si jappelle avec mon smartphone, et que j’ai un forfait limité
(cf p. 30 sur les forfaits), je risque de consommer toutes mes
données et plus, et payer un supplément. Ce genre de
communication est donc a utiliser avec modération
avec un smartphone et un forfait limité.

» Si jappelle un numéro de téléphone depuis un ordinateur
ou une tablette : je paie ce service. Dans la mesure du possible,
si j’appelle un numéro de téléphone, je me sers de...
mon téléphone!

O AXA
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7 Je sécurise mon matériel

La sécurité informatique

Vaste sujet en perpétuel mouvement entre les hackers
(pirates informatiques) et les systemes de sécurité.

Les uns développent de nouvelles attaques pendant que les
autres élaborent des défenses appropriées. Comme dans
beaucoup de domaines, la sécurité absolue n’existe pas.

Maintenant, il existe des réflexes simples a mettre en place
pour s’assurer un niveau de sécurité satisfaisant.

Un peu de vocabulaire

Virus : Ce sont des programmes malveillants qui arrivent dans le
matériel. Une fois installés, ils en perturbent le fonctionnement.
Ils peuvent rentrer dans mon matériel lorsque je clique sur le lien
d’un mail douteux, lorsque je télécharge un programme a partir
d’un site non fiable, lorsque j'ouvre une clé USB dont je ne suis
pas sur. Il existe plusieurs sortes de virus, dont les Chevaux de
Troie (qui entrent dans le systeme et en prennent le controle), les
spywares (logiciels espions) et les ransomwares (qui demandent
des rancgons).

Antivirus : ce sont des programmes qui défendent le matériel
contre les virus. Les ordinateurs ont un antivirus intégré. Il est
possible de changer d’antivirus sur son matériel et d’en mettre un
autre, qu’il soit gratuit ou payant.

Les antivirus les plus connus sont Norton, Bitdefender, Kaspersky,
McAfee, AVG, Avast...
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Que faire pour limiter les risques
d’une utilisation imprudente ?

Il ne me viendrait pas a l'esprit de partir de chez moi en laissant la porte
ouverte, ni de donner ma carte d’identité a un inconnu. Sur Internet, il en va
de méme, j'agis avec bon sens :

» Mails : je n‘ouvre pas le mail d’un expéditeur inconnu, encore moins la
piece jointe d’'un mail dont je ne connais pas la provenance. Je ne clique
pas sur le lien proposé dans un mail en provenance d’un organisme (mais
je vais directement sur le site de cet organisme via Internet)

¥ Internet : je vais sur des sites sécurisés (https et cadenas cf p 42), je télé-
charge des logiciels sur des sites fiables et reconnus. Si j’ai un doute sur
un site, je fais une recherche via un moteur de recherche en tapant : avis
«nom du site »

» Smartphone | Tablette : je me sers des sites officiels (App Store ou
Play Store) pour télécharger des applications qui sont reconnues et bien
notées

» Smartphone :jeneclique parsur le lien d’un SMS provenant d’un
contact inconnu. Par exemple : « Votre colis est en route : cliquer sur le lien
pour toutes les informations : btjy.5xp ». Les vrais transporteurs peuvent
m’envoyer ce type de SMS mais dans ce cas, le nom de leur société est
précisée et j’attends vraiment un colis

¥ Mises a jour : je mets mon matériel a jour lorsque cela m’est demandé.
Ces mises a jour contiennent souvent des nouvelles défenses qui seront
ajoutées au systéeme de sécurité de mon appareil

» Sauvegarde de mes données : je ne suis jamais a I'abri de perdre mes
données, alors je prends 'habitude d’en faire des sauvegardes régulieres
(photos, documents...). Je me fais aider par un proche pour effectuer
cette manipulation
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Que faire pour protéger
suffisamment mon matériel ?

Ordinateur : Lorsque j’achéte mon matériel, il a son propre antivirus
intégré. Le systeme de mon appareil procede régulierement lui-méme aux
mises a jour (c’est-a-dire qu’il ajoute les nouveaux programmes

de défense développés spécialement pour lui).

Je peux choisir d’installer un autre antivirus. Dans ce cas, il faut que je
désactive ’antivirus de mon systeme avant d’installer le nouveau pour
éviter qu’ils ne rentrent en conflit et ralentissent le systéme. Et j’autorise
la mise a jour lorsqu’elle me ’est demandée.

Tablette : Ma tablette a son systéeme de sécurité intégré. Si je télécharge
beaucoup d’applications, il est judicieux alors d’installer un antivirus
performant. En revanche, si j’installe peu de nouvelles applications et
qu’elles ont toutes une bonne réputation, le systéeme de sécurité intégré a
ma tablette suffit largement.

Smartphone : Comme pour la tablette, mon smartphone a son systéme
de sécurité intégré. Si je télécharge beaucoup de nouvelles applications,
j’expose plus mon appareil aux risques d’étre infecté, et il est alors
judicieux d’installer un antivirus. Par contre, si je me cantonne aux
applications de mon smartphone, que j’en télécharge peu, et qu’elles sont
reconnues, le systéme de sécurité de mon smartphone suffira largement.

;
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Un site, qu’est ce que c’est ?

Un site est ’ensemble des pages Internet qui se réfere a
quelque chose de précis et défini.

Par exemple : Il existe un site pour la bibliotheque
municipale de Nantes. Sur ce site, je peux consulter la page
de leurs catalogues de livres, de DVD, je peux consulter la
page de leurs horaires d’ouverture, et plein d’autre choses
encore !

Il existe un autre site pour la bibliotheque municipale de
Lyon, pour la Sécurité Sociale (Ameli.fr), un site pour mon
journal préféré, et pour ceux dont je partage moins les
centres d’intéréts, un site pour 'enseigne ou j’ai acheté
mon réfrigérateur, un site pour mon magasin de vétements
favori, un site pour Météo France, un site pour les transports
en commun de Paris, et un autre pour ceux de Lille...

Il existe ainsi des millions de sites différents sur
Internet.

Sur certains sites, je peux naviguer de fagon anonyme.

Et sur d’autres sites, je peux aller consulter mon espace
personnel, également appelé mon compte, c’est-a-dire
’endroit ou je retrouve des informations et des données
qui me concernent. Pour cela, il faut que je me connecte,
en fournissant 2 informations d’identification pour pouvoir
y accéder : Uidentifiant et le mot de passe.
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Lidentifiant est ce qui va permettre au site de me
reconnaitre. Cela peut étre mon adresse mail, ou alors un
numéro d’identification (par exemple, dans le cas de la
sécurité sociale, c’est mon numéro de sécurité sociale).

Pour des raisons de facilité, je peux utiliser le méme iden-

tifiant pour plusieurs sites, trés souvent mon adresse mail.

Le mot de passe est comparable a une clé d’identifica-
tion. Il est nécessaire et complémentaire a Uidentifiant.
En effet, sans lui, toute personne connaissant mon

adresse mail pourrait accéder a mes espaces personnels...

Pour des raisons de sécurité, je choisis un mot de passe
différent pour chaque site.

Dans la vie réelle, je n’imagine pas avoir la méme clé pour
ouvrir ma maison, ma voiture, mon garage, mon coffre a
bijoux...Si je me la fais dérober, le voleur a alors acces a
tout. Je prends moins de risque en ayant une clé
différente pour chaque acces.

Sur Internet, c’est pareil : un site = 1 mot de passe.

59

k]

() AXA
¢ ‘ Prévention



Lorsque je navigue sur Internet, je peux aller consulter certains sites de
fagon anonyme (par exemple : RATP, Météo France, site d’enseigne
d’électroménager..), et d’autres ou j’ai besoin d’un compte (par exemple:
ma banque, un site d’enseigne d’électroménager sur lequel je fais

un achaten ligne..).

Site Magasin de vétements Sécurité sociale
Id : adresse mail Id : n° de sécurité sociale
MdP : a déterminer MdP : a déterminer
RATP Météo
France
Site Enseigne électroménager Banque
Id : adresse mail Id : n°client
MdP : a déterminer MdP : a déterminer

Lors de la création de mon espace personnel sur un site, je suis
guidé(e) dans les informations demandées. Je choisis mon identifiant
et mon mot de passe que je conserve précieusement, et rentre les
informations demandées. Une fois mon compte validé, je n’aurai plus
besoin de rentrer toutes ces informations les fois suivantes. Il suffira de
me connecter a mon espace personnel avec mon identifiant (Id) et
mon mot de passe (MdP).

C’est compliqué tous ces mots de passe
différents !

Et oui... et en méme temps, c’est pour ma sécurité. Les sites
luttent sans cesse contre la fraude et le piratage, et sont tres
vigilants a vérifier mon identité lorsque je me connecte a mon
espace personnel... et c’est plutot rassurant |

R



Comment gérer mes mots de passe ?

Le gouvernement, dans la lutte contre la cyber malveillance, met
a disposition de tous les citoyens un mémo qui récapitule les
bonnes attitudes a avoir pour gérer ses mots de passe :

REPUBLIQUE ‘ FADVEILLANCE
FRANCAISE kaoa

Liberté

Egalité Assistance et prévention
Fraternité en sécurité numérique

mémo

a 10 CONSEILS POUR GERER
VOS MOTS DE PASSE

Utilisez un mot Ne communiquez jamais ©
de passe différent votre mot de passe a un
pour chaque service tiers

Utilisez un mot de passe N'utilisez pas vos mots de i,
suffisamment long et passe sur un ordinateur oo
complexe i partagé

Utilisez un mot Activez la double
de passe impossible authentification
a deviner lorsque c’est possible
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Utili G . m Changez les mots
Hisez un gestionnaire de passe par défaut
de mots de passe

Kkkk des différents services
auxquels vous accédez

Changez votre mot

de passe au moindre Choisissez un mot de
soupgon passe particulierement r/,,‘
robuste pour votre L &N

messagerie

Pour en savoir plus ou vous faire assister, rendez-vous sur Cybermalveillance.gouv.fr
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Créée en 1984, AXA Prévention est une association a but non
lucratif. Sa mission est d’étudier et de mettre en ceuvre toutes
les mesures de nature a développer la culture de prévention
des Francais afin de prévenir et réduire les risques auxquels
ils sont exposés en santé, sur la route, a la maison, devant les
écrans, dans le milieu professionnel et face au réchauffement
climatique.
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